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Crecen un 30% las consultas relacionadas con seguros
de riesgos cibernéticos

e Elramo sera uno de los que mayor crecimiento experimente en los préoximos afos
® Las pymes son las mas afectadas con un 70% de los ataques en Espana

5/11/2021.- Las consultas relacionadas con seguros de riesgos cibernéticos se han disparado
un 30% en el ultimo afio segun los datos recopilados por el Consejo General a través de los
colegios de mediadores.

El crecimiento se debe, principalmente, al aumento de ataques contra pymes durante la
pandemia. El teletrabajo ha obligado a que los profesionales accedieran a los servidores de
la empresa a través de sus redes personales facilitando los ciberataques. Sélo en Espana, el
ano pasado se produjeron 40.000 casos al dia.

Aunque las grandes empresas son objetos de ataques con mayor valor econémico unitario,
las pymes son las mas afectadas al recibir el 70% de los ataques en Espaiia, seglin datos del
Instituto Nacional de Ciberseguridad (INCIBE), ya que son mas vulnerables al no contar con
buenas infraestructuras digitales. El coste medio que genera este tipo de ciberdelincuencia a
una pyme es de 35.000 euros.

El error humano es la causa de una gran parte de los ataques que sufren las pymes debido a
la falta de formacién de los empleados y a la ausencia de medidas de ciberseguridad en el
teletrabajo. Por ello, los mediadores recuerdan la necesidad de contar con un seguro
especifico que cubra los posibles dafios que se pueden ocasionar a raiz de este tipo de
amenazas.

Para el Consejo General “es un ramo muy complejo por la dificultad de delimitar el alcance
del riesgo y la casuistica que genera. Aunque todavia esta dando sus primeros pasos, es uno
de los que mas crecera en menos tiempo”. En la actualidad, los ciberseguros generan un
volumen de negocio de aproximadamente 500 millones de euros en Espafia con un
crecimiento sostenido de dos digitos.

Coberturas

La mayoria de aseguradoras ya cuenta con este tipo de pdlizas entre su oferta de productos,
con una serie de coberturas comunes como indemnizaciones por responsabilidad civil,
dafios a los sistemas informaticos, asistencia legal o el soporte tecnolégico necesario. “En un
siniestro de ciberseguridad es crucial solucionar el incidente lo antes posible, asi que la
asistencia informatica y legal es clave”, apuntan los mediadores.

Algunas pdlizas mas completas incorporan ademas compensaciones por la pérdida de
beneficios tras la interrupcion del negocio o una extorsidon y recomendaciones de
ciberseguridad preventivas. Segun el Consejo General, podemos distinguir tres tipos de
cobertura en los seguros de ciberriesgos:
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e Gastos derivados de la necesidad de contratar servicios externos, como asesoria
legal y técnica en temas como la investigacion de causas, alcance o posibles
consecuencias del ataque o del error interno, restitucidon de datos o restitucion de la
imagen frente a clientes o terceros. Aqui también encontramos los gastos de defensa
ante sanciones y medidas de las autoridades.

e Daios econdmicos de tipo consecuencial que pueda sufrir la empresa tras un
incidente (ataque), como puede ser la pérdida de negocio.

e Responsabilidades frente a terceros, generalmente derivados de fallos en la
seguridad, que pueden haber comprometido sus datos o haber permitido que
alguien se introduzca en sus sistemas, incluyendo los gastos de defensa juridica.

Las excepciones a estas coberturas son:

e Actos dolosos o fraudulentos y deliberados por parte del propio asegurado.

e Responsabilidades que son objeto de cobertura por otros seguros como los dafios
personales y materiales.

e Responsabilidades contractuales.

e Reclamaciones o litigios previos a la contratacién del seguro.

e Todo lo que hace referencia a secretos comerciales, patentes o gastos de licencias.

e Obtencidn de datos no autorizadas, asi como escuchas y grabaciones.

e Guerra, terrorismo o riesgos de la naturaleza, aunque empiezan a existir coberturas
relacionadas con ataques ciber terroristas.

Sobre el Consejo General

El Consejo General de los Colegios de Mediadores de Seguros es la corporacion de derecho publico que aglutina a 50
colegios profesionales distribuidos por todo el territorio nacional. Sus mds de 7.000 miembros la convierten en la
organizacion de agentes y corredores de seguros mds importante de Espafia y mds numerosa de Europa.

Forma parte de las principales organizaciones internacionales de profesionales del sector como BIPAR (Europa),
COPAPROSE (América) y WFii (mundial).

Cuenta con una escuela de negocios, CECAS, exclusivamente dedicada a la formacion aseguradora.

Javier Barbera es su presidente desde 2021

Prensa: Cristina Sanchez - comunicacion@mediadores.info . 914 111 963
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